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La notion de donnée de sante : rappel

relatives a la santé physique ou mentale d’une personne physique, y compris la prestation de services de

’g, Les données de santé doivent étre entendues comme toutes « les données a caractere personnel
soins de santé, qui révelent des informations sur /'état de santé de cette personne » (art. 4.15, RGPD).

Que dit la loi ?

La CNIL identifie trois catégories de données de santé :

Celles qui sont des données
de santé par nature

Ex. maladies, antécédents
médicaux, handicap, résultats
d’examens, etc.

Celles qui deviennent des données
de santé du fait de leur croisement
avec d’autres données

Ex. croisement d'une mesure de
poids avec d’autres données (ex :
mesure des apports caloriques), etc

Celles qui deviennent des données
de santé en raison de leur
destination, c’est-a-dire de
I'utilisation qui en est faite sur le
plan médical.
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Les

données de santé

Que dit la loi ?

Les données de santé font partie d’'une catégorie particuliere de données personnelles et sont
encadrees par l'article 9 du RGPD. Le traitement des données de santé est par principe interdit
par le RGPD. @) Les procédeés de transmission et d’anonymisation des données de santé doivent
étre considérés comme étant, en tant que tels, un traitement de données de sante.

(art. 9.2 du RGPD et 44 de la loi Informatique et Libertés) (2) dont :
~ La personne concernée a donné son consentement explicite au traitement de ses données

+ Le traitement est nécessaire pour des motifs « d'intérét public importants »

Lorsque le traitement de données de santé releve de I'une des exceptions énumérées ci-
dessus (ou en annexe), celui-ci échappe au principe d’interdiction par I’article 9 du RGPD.

(1) Précisions en annexe 7Is
(2) Liste des principales listées en annexe



Le traitement des données de santé

Le consentement du patient etant différent suivant le
type de traitement des données, on va donc distinguer :

La collecte

< Le partage

La transmission dans le cadre
de Mission d’intérét public

&

La transmission

o eTicss



La collecte de données de santé dans le cadre de ’APA

Dans le cadre de ’APA, il y a 4 types de collecte :

(collecte initiale ou en cours de prise en charge)

Par les éducateurs sportifs

Par le médecin prescripteur et les enseignants APA

* Ne font pas partie des catégories de
professionnels autorisées a accéder a des
données de santé (dont antecédants medicaux).
Recueil des données anthropométriques et
physiologiques qualifiees de données de sante, dans
le cadre de la réalisation des bilans individuels.

Par les professionnels

de sante de la MSS Par 'intermédiaire du patient

Dans tous les cas, il faut :

’r * Informer le patient du traitement de ces données a des fins de prise en charge
A * Informer le patient des destinataires de ses données au sein de la MSS
* Recueillir son consentement explicite, au titre de l'article 9.2.a du RGPD, pour la collecte et la
8 transmission via la note d’information transmise par le GRADeS eTlCS



Le partage et ’échange de données de santé dans le cadre de ’'APA

Il faut distinguer les deux (3) :
< PARTAGE : Met a disposition de plusieurs 2= ECHANGE : Envoi de données de santé
professionnels habilités, des données de santé LT=.1 aun (des) destinataire (s) habilité(s)

Queditlalol ?

’ Les éducateurs sportifs et enseignants APA ne font pas partie des catégories de professionnels
autorisées a accéder a des données de santé dans le cadre d’un échange ou d’un partage.

Si le patient donne son consentement spécifique pour I’échange
et le partage des donneées de santé recueillies [via la note d’'information transmise par le GRADeS]

dans le cadre du programme APA (données contenues dans les bilans et comptes-rendus) aux |
professionnels participant a sa prise en charge, y compris au médecin traitant et au médecin prescripteur
(sur le fondement des articles L. 1110-4 et D. 1172-5 du CSP).

9 . (surlefondement des articles L. 1110-4 et D. 1172-5 duCSP). ETICSS*

(3) Détails et conditions en annexe



La transmission de données de santé

Il faut distinguer la transmission :

APA Dans le cadre de 'APA, par le personnel de la MSS au médecin traitant et au médecin prescripteur

a

MIP

Dans le cadre d’'une Mission d’Intérét Public : collecte de données de santé par les MSS aux fins de
transmission a 'ONAPS dans le cadre de I'évaluation de I'impact des MSS

Dans tous les cas, il faut :

’ « Le patient doit explicitement consentir au traitement de ses données par un enseignant APA ou un
é éducateur sportif le cas échéant.

« APA : le consentement du patient pour la « MIP : le consentement du patient pour le
transmission des bilans d’évaluation, bilans traitement de leurs données de santé aux fins
motivationnels et comptes-rendus au d’anonymisation et transmission a ’ONAPS
medecin prescripteur et au médecin traitant. pour I'évaluation de I'impact du dispositif des MSS

(Article D. 1172-5 du CSP). Idem a un
professionnel de santé membre d’une autre
équipe de soin (ex : cardiologue...)

0 - Ces consentements sont toujours recueillis via la note d’information transmise par le GRADe%TICSS*
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Possible sous consentement

Synthese
En résumé:
@) N
| MAISONS
}, SPORT.
SANTE
EnVie d’Activité
Intervenants des MSS Enseignants APA
(art. R. 1110-2 CSP) Educateurs sportifs
v Secret professionnel ) v
v Acceés aux données de santé m{
v Echange de données de santé m/.
Sauf sila MSS remplit les ” , . Uni t I
criteres d’une équipe de soins 00 Partage de don nees de sante 92{ trgé(ll:r?i?sﬁgn%oll’](r)ﬁAPS
Nécessaires a la prise en charge + p - ’ ) o :
Aux fins de transmission 4 'ONAPS % Collecte de donnees de sante m/. Necessalres a la prise en charge
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Utilisation d’eTICSS pour le traitement de données personnelles par les MSS

13

Le cahier des charges des MSS exige de :

Disposer d'un systéme d’information _ o
S’assurer de disposer de logiciels en

permettant de recueillir des - o _
conformité avec la législation en vigueur

« données qualitatives et ]
(notamment Ségur) pour le partage et la

quantitatives (hors données de o ] _
transmission de données, y compris de

santé) utiles a la production des ] _
santé, dans le cadre de la prise en charge

rapports annuels d’activités, du bilan _ o
de patients ayant une prescription d’APA.

global quinquennal et des

o i

évaluations d’impact des MSS »

De facon plus générale, quelle que soit la finalité de la collecte et du traitement de
données personnelles, les MSS doivent veiller a leur sécurité et a leur confidentialité. *

ETICS
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Utilisation d’eTICSS pour le traitement de données personnelles par les MSS

Pour répondre a ces exigences, ’ARS BFC a retenu l'utilisation de la plateforme eTICSS.

Gestion fine des habilitations dans un
contexte de coordination du parcours de soin

Hébergement des données
conforme au code de la
santé publique garantit, le
GRADeS BFC étant
certifié¢ HDS (Hébergement
de Données de Santé )

Module d’échange sécurisé instantané
(MSS Messagerie Sécurisée de Sante)

Globule

Tracabilité des actions realisées sur le dossier patient

eTicss



Présentation d’eTICSS
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Coprdonner une ';1(' DOSSIER De
P COORDINATION

Cercle de soins

* Documents
 Outils d’évaluation

Plan personnalisé de coordination en santé
Situation et dossier patient

« Suivi du repérage et orientation

Synthése des inclusions et suivi parcours

+ Agenda patient
* Notes de suivi

Conciliation médicamenteuse

et la population

« Suivi de la patientele
« Suivi populationnel

5 sy
Suivre la patientéle [t

TABLEAUX
D€ BORD

- Evaluation des dispositifs

» Gestion de cohortes
+ Pilotage de I'activité

+ Outils de cartographie

« Analyse de la qualité

Inscrire votre patient |
dans un parcours =< PA RCOURS

+ Appui a la prise en charge coordonnée

+ Consultation d’évaluation mémoire (PMND)

+ Accompagnement Sportif pour la Santé (PASS)
Responsabilité Populationnelle Diabete (RP) : Art 51

+ Suivi patients post AVC et IDM (DIVA) : Art 51

+ Suivi patients Nutrition/obésité adulte (EMNO) : Art 51

+ Allergies alimentaires et environnementales (ANGELE)
Prise en charge coordonnée insuffisance cardiaque (IC)
Dispositif national de veille post suicidant (VIGILANS)
Prise en charge coordonnée nutrition et obésité
pédiatriqgue (RePPOP)
Plateforme de répit - Accompagnement des aidants (PFR)
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Echanger q N
de facon sécurisée 8
¢ Globlle \/] Santé
+ Messagerie instantanée en contexte patient
+ Messagerie instantanée hors contexte patient
+ Messagerie sécurisée de santé

= -<GesTion Des
les sollicitations DemﬂnDes

« Gestion des sollicitations / demandes
+ Gestion des taches
+ Agendas partagés

Empowerment

du patient

+ Contenu pédagogique numérique

+ Thématique Obésité

+ Thématique Chirurgie bariatrique

+ Thématique Diabeéte

+ Catalogue de I'offre territoriale

+ Demande d'inscription aux programmes
+ Gestion des programmes

= INFORMATION

Gestion des consentements

Gestion des acces

Abonnements et notifications
Orientation par ViaTrajectoire

Offre de soins : description et recherche

eTicss



Démonstration
d'eTICSS

Ophélie JEANVOINE
Chargee d’Animation et de
Développement des usages

GRADeS BFC




Inclusion d’un patient au sein d’eTICSS

UTILISATEURS

USAGES __

>£6GesTIoN Des
DeMANDEeS

Le Réseau Sport Santé
Les Maisons Sport Santé

Suivi des sollicitations recues
et du traitement apporte
Agenda partagé

Appui a la coordination des
actions

________________________________________________________________________________________

\I/

coordination

Le Réseau Sport Santé
Les Maisons Sport Santé
formés a l'identitovigilance
par le GRADeS

RSS : inclusion des patients
ayant une prescription d’APA
MSS : inclusion des patients
non pris en charge par le RSS
(hors PASS) avec intérét de
saisie d’évaluation pour suivi

¢SPORT&SANTE

S SPORT&SANTE

praticien

-~ SN

Professionnels affiliés au RSS
Professionnels affiliés aux MSS

__________________________________________________________________________________________________________________________________________________________________________________________________________________________________

- Ss

Saisie des évaluations
Suivi de I'évolution des patients
Transmission aux prescripteurs

e CITICIY




Articulation eTICSS / RSS / MSS

>¢6ESTION DES
DEMANDES

PASS MSS

Hors PASS
Création dossier Création dossier
eTICSS par eTICSS par
RSS BFC # MSS #

Patient ayant déja un dossier eTICSS :

* Reprise des informations administratives du
patient via son dossier de coordination déja
existant

* Remise de la note d’information eTICSS

* Recueil du consentement et tragage dans l'outil

Patient n’ayant pas déja un dossier eTICSS :
 Création du dossier dans S.S.Coordination

* Collecte des informations d’identité requises

* Remise de la note d’information eTICSS

* Recueil du consentement et tracage dans l'outil

R : . >-6EesTIoN Des
19 Suivi patient via Praticien et DEMANDES e_I_ICSS }c



Temps
d'échanges

Et vous, quelles sont vos
pratigues concernant
I'hebergement des
donnees de sante ?




Annexes

Rappels et articles de ol




Annexe - rappels et articles de loi

(1) Pour rappel, la notion de traitement doit étre entendue comme toute opération ou tout ensemble

d'opérations effectuées ou non a l'aide de procédés automatisés et appliquées a des données ou des
ensembles de données a caractere personnel, telles que la collecte, lI'enregistrement, la structuration, la
conservation, ou encore l'utilisation (art. 4.2. RGPD).

(2) Les principales sont :

22

La personne concernée a donné son consentement explicite au traitement de ses données ;

Le traitement est nécessaire a I'exécution des obligations et de I'exercice des droits propres au responsable
du traitement ou a la personne concernée (ex. droit du travail, sécurité sociale, protection sociale) ;

Le traitement est nécessaire a la sauvegarde des intéréts vitaux de la personne concernée ou d’'une autre
personne physique si elles sont dans l'incapacité physique ou juridique de donner leur consentement ;

Le traitement est nécessaire pour des motifs « d'intérét public importants » ;

Le traitement est nécessaire aux fins de la médecine préventive ou de la médecine du travail, de
I'appréciation de la capacité de travail du travailleur, de diagnostics médicaux, de 'administration de soins
ou de traitements, de la prise en charge sanitaire ou sociale, ou de la gestion des systémes et des services
de soins de santé ou de protection sociale ;

Les traitements qui échappent a ce contrble, mis en ceuvre par l'autorité publique dans un objectif de suivi
des politigues de santé publique et qui présentent une finalité d'intérét public ou limitée a la recherche,
I'étude ou I'évaluation dans le domaine de la santé (art. 65 de la loi informatique et libertés).

eTicss



Le partage et ’échange des données de santée

3)

Elle échange avec lui un
document de santé

S | concernant un patient > !‘

Consiste dans un flux de données visant a
communiquer des données de santé a un (des)
destinataire (s) clairement identifé(s).

Exemple : envoi d’'un mail par messagerie
sécurisee de sante, appel téléphonique.

ECHANGE ) & PARTAGE
' Elle partage un I E
n 0\ o 15T

Il accéde a I'espace

de partage et au
document de santé

patient -

Vise a mettre a disposition de plusieurs
professionnels fondés a les connaitre, des données
de santé utiles a la coordination et a la continuité
des soins, dans l'intérét de la personne prise en
charge.

Exemple : informations disponibles dans le dossier
medical partageé, ou dans les dossiers des réseaux

~ de santé.

eTlcss"e



Annexe - rappels et articles de loi

(3) Premiere condition : pour pouvoir échanger ou partager des données de santé, les professionnels doivent appartenir a
'une des deux catégories suivantes :

Deuxieme condition : les professionnels doivent participer directement a la prise en charge de la personne a des fins de
coordination, de continuité des soins ou de suivi médico-social et social. Exemple : acte diagnostique, thérapeutique, de
prévention de perte d’autonomie, ou actions nécessaires a la coordination de plusieurs de ces actes.

Troisieme condition : seules les informations strictement nécessaires a la coordination des soins, a la prévention ou au suivi
médico-social et social de la personne peuvent étre échangées ou partagées. Le rble dans la prise en charge et la
profession du destinataire des données influe sur I'appréciation de la pertinence des informations a échanger ou partager
dans l'intérét de la personne prise en charge.

Quatrieme condition : la personne doit étre préalablement informée de I'’échange ou du partage de ses données de santé.
Cette information doit porter sur :

La nature des informations devant faire 'objet de I'’échange ou du partage ;

L’identité du destinataire et la catégorie dont il releve OU la qualité du destinataire au sein d’'une structure précisément
définie ;

L ’existence du droit d’'opposition et les modalités d’exercice de ce droit.

Dans un contexte de partage, une condition supplémentaire est susceptible de s’appliquer : celle-ci est liee a I'appartenance
ou non du professionnel a une équipe de soins. Dans le cas ou les professionnel émetteur et le destinataire font partie de la
méme équipe de soins, les conditions sont les mémes que pour 'échange de données de santé (cf. conditions exposeées ci-
dessus). En revanche, dans le cas ou ils ne font pas partie de la méme équipe de soins, le partage est possible mais
requiert au surplus le consentement préalable de la personne prise en charge. Ce consentement peut étre recueilli par
tout moyen, y compris de fagon dematérialisée, dés lors que la personne a recu les informations spécifiées ci-dessus. Le

Lonsentement reste valable pendant la durée de prise en charge de la personne, tant qu’il n'a pas éte retiré. e-I-ICSS

r



Annexe - rappels et articles de loi

(3)

Catégorie 1

Catégorie 2

Les professionnels de santé quel que soit leur mode d’exercice (sont des professionnels de santé les professionnels de la
quatrieme partie du CSP).
Les professionnels relevant des sous-catégories suivantes :

a) Assistants de service social mentionnés a l'article L. 411-1 du code de I'action sociale et des familles ;

b) Ostéopathes, chiropracteurs, psychologues et psychothérapeutes non professionnels de sante par ailleurs, aides médico-
psychologiques et accompagnants éducatifs et sociaux ;

c) Assistants maternels et assistants familiaux mentionnés au titre Il du livre IV du code de l'action sociale et des familles ;

d) Educateurs et aides familiaux, personnels pédagogiques occasionnels des accueils collectifs de mineurs, permanents des lieux
de vie mentionnés au titre Ill du livre IV du méme code ;

e) Particuliers accueillant des personnes agées ou handicapées mentionnes au titre 1V du livre IV du méme code ;

f) Mandataires judiciaires a la protection des majeurs et délégués aux prestations familiales mentionnés au titre VII du livre IV du
méme code ;

g) Non-professionnels de sante salariés des établissements et services et lieux de vie et d'accueil mentionnés aux articles L. 312-
1, L. 321-1 et L. 322-1 du méme code, ou y exercant a titre libéral en vertu d'une convention ;

h) (Abrogé) ;

i) Non-professionnels de sante membres de I'équipe médico-sociale compétente pour l'instruction des demandes d'allocation
personnalisée d'autonomie mentionnée aux articles L. 232-3 et L. 232-6 du méme code, ou contribuant a cette instruction en vertu
d'une convention.

j) Personnels des dispositifs d'appui a la coordination des parcours de santé complexes mentionnés a l'article L. 6327-1, des
dispositifs spécifiques régionaux mentionnés a l'article L. 6327-6 et des dispositifs d'appui mentionnés au Il de l'article 23 de la loi n°
2019-774 du 24 juillet 2019 relative a l'organisation et a la transformation du systéme de santé intervenant dans le cadre de leur
mission de coordination du parcours de santé de la personne concernée et spécialement habilités par les représentants Iégaux de
ces dispositifs ;

k) Etudiants en troisiéme cycle mentionnés aux articles R. 6153-1, R. 6153-2 et R. 6153-93 du présent code.



Annexe - rappels et articles de loi

(4) Le secret professionnel s’applique a tous les professionnels intervenant dans le systeme de santé, ce qui
inclut les eéducateurs sportifs et les enseignants APA habilités a dispenser des activités physiques adaptées
(Article L. 1110-4 du CSP / code de deontologie des enseignants en APA / article 2.2 du cahier des charges des
MSS).

. eTicss
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